
あらゆるWebサイトの防衛ソリューション

netfire v1は、あらゆるWebサイトの不正アクセス、情報漏洩のリスクを

激減させます。ネットワークファイアウォールを越える、プログラムへの

攻撃を遮断し、重要なデータを悪意のある攻撃者から守ります。

Webスパム対策機能搭載

netfire v1には、不正アクセスや情報漏洩対策以外にも、誹謗中傷や

スパム等のいわゆる「荒し行為」を防ぐ機能が搭載されています。

ブラックリストやベイズ判定など、複数の対策ルールによって

「荒し行為」を未然に防ぎます。

簡単設置ですぐさま攻撃を防御

リバースプロキシ構成を取り、DNSでアクセスを振り分けるよう

に設定を行うため、既存のネットワーク構成に大きく手を加えずと

も、非常に柔軟に設置対応をすることが出来ます。

負荷分散（ロードバランサ）機能標準搭載

負荷分散機能を標準で搭載しており、リクエストやトラフィック毎

に処理を分散させることが出来ます。また、バックエンドサーバが

不幸にもダウンしてしまった場合でも、代わりにnetfireが応答を

行います。

netfire v1
不正アクセス・誹謗中傷対策ソリューション
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主な機能一覧

✔ シンタックス攻撃の防御

SQLインジェクション、コマンドインジェクション、クロスサイトスクリプティ

ング、ディレクトリトラバーサル、ディレクトリリスティング、レスポンス分

割攻撃、SSIインジェクション、バッファオーバーフロー、インターネットワー

ムの攻撃、強制ブラウジング、パラメータ改竄、不正なクッキー、サーバ情報

の漏洩

✔ セマンティック攻撃の防御

半角カナの禁止、英語スパムの防止、アスキーアートの防止、卑猥な表現の禁

止、暴力的な表現の禁止

✔ サービス不能（DoS）攻撃の防御

✔ 負荷分散（ロードバランス）機能

推奨ハードウェアスペック

※ 最適化されたOSを含むソフトウェアを提供しています。以下のハードウェアが別途必要です。

CPU：x86アーキテクチャ 2GHz以上（デュアルコア推奨）

メモリ：1GB以上

ディスク：10GB以上

NIC：2枚以上（3枚推奨、WAN、LAN、Management）

保守（ソフトウェア）・サポート

※ 年間の保守費用が発生します。

✔ ルールの自動アップデート

リモート環境からの基本ルールのアップデート

✔ ファームウェアのアップデート

バグ・セキュリティ修正

マイナーバージョンアップ

✔ センドバック保守

✔ オンサイト保守(オプション)

✔ テクニカルサポート

電話、Eメールサポート
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